	[image: ]
	Техническое задание: 
Комплексная система защиты информации группы компаний АО Агрохолдинг «СТЕПЬ»
	Общедоступная информация
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	ТЕХНИЧЕСКОЕ ЗАДАНИЕ:

	КОМПЛЕКСНАЯ СИСТЕМА ЗАЩИТЫ ИНФОРМАЦИИ

	ГРУППЫ КОМПАНИЙ АО АГРОХОЛДИНГ «СТЕПЬ»

	

	Предмет закупки:

	Антивирусное ПО АРМ и серверов для подсистемы антивирусной защиты.
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1. [bookmark: _Toc79658038]Перечень товаров и общих требований
	№
п/п
	Наименование[footnoteRef:1] [1:  Указываются: наименование товара, согласованное в соответствии со строкой годовой программы закупок (при необходимости тип, марка, модель с указанием «или аналог» («или эквивалент»));] 

	Основные технические характеристики товара[footnoteRef:2] [2:  Указываются:
Технические характеристики товара – совокупность технических (физических, химических, механических, эргономических, органолептических и т.д.) характеристик продукции, позволяющих отличить один товар от другого;
Функциональные характеристики товара - описание ряда характерных качеств, свойств, позволяющих товару выполнять свое назначение;
Класс безопасности и категория сейсмостойкости;
Качественные характеристики товара – совокупность потребительских свойств товара, обусловливающих его пригодность удовлетворять текущие и перспективные потребности в соответствии с его назначением;
Иные показатели, связанные с определением соответствия товара потребностям заказчика.] 

	Ссылка на нормативный документ[footnoteRef:3] [3:  Указываются ссылки на прилагаемые нормативные документы, которые устанавливают технические требования к поставке товаров (ГОСТ, чертеж, ТУ, иной нормативный документ);] 

	Комплектность[footnoteRef:4] [4:  Указываются конструктивные требования к единице товара и его составным частям, требования к комплектации (комплекту запасных частей, узлов и агрегатов), назначение составных частей и др.;] 

	Ед. изм.[footnoteRef:5] [5:  Указывается единица измерения товара;] 

	Данные из ниже приведенного перечня
	Кол-во[footnoteRef:6] [6:  Указывается поставляемое количество товара;] 

	Срок поставки[footnoteRef:7] [7:  Указывается требуемый срок поставки товара;] 

	Объем гарантий и гарантийный срок[footnoteRef:8] [8:  Указываются требования к гарантийным срокам хранения (не менее), требования к гарантийным срокам эксплуатации (не менее) и др.;] 


	1.
	Kaspersky Endpoint Security для бизнеса – Стандартный. Продление лицензии. Версия на 1 год.
	Специализированная программа для обнаружения компьютерных вирусов, а также нежелательных (считающихся вредоносными) программ
	Норм. док. производителя
	В соответствии с инструкцией по эксплуатации на ПО
	шт.
	
	1485
	Не более 5 (пяти) рабочих дней с момента подписания договора
	Гарантийный срок не менее 12 месяцев с момента поставки

	2.
	Kaspersky Endpoint Security для бизнеса – Стандартный. Базовая лицензия. Версия на 1 год.
	Специализированная программа для обнаружения компьютерных вирусов, а также нежелательных (считающихся вредоносными) программ
	Норм. док. производителя
	В соответствии с инструкцией по эксплуатации на ПО
	шт.
	
	80
	Не более 5 (пяти) рабочих дней с момента подписания договора
	Гарантийный срок не менее 12 месяцев с момента поставки

	3.
	Kaspersky Стандартный Certified Media Pack
	Сертифицированный дистрибутив специализированной программы для обнаружения компьютерных вирусов, а также нежелательных (считающихся вредоносными) программ
	Норм. док. производителя
	Формуляр, документация.
	экз.
	Распределение для организаций из перечня подраздела 5.2
	4
	Не более 2 (двух) недель с момента подписания договора
	Гарантийный срок не менее 12 месяцев с момента поставки
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2
2. [bookmark: _Toc79658039]Сведения о новизне
	Поставляемое программное обеспечение, дистрибутивы и документация должны быть не бывшими в употреблении, свободными от прав третьих лиц, не являться выставочными образцами.


3. [bookmark: _Toc79658040]Требования к маркировке
	Не предъявляются


4. [bookmark: _Toc79658041]Требования к упаковке
	Упаковка должна соответствовать заводской для дистрибутива и документации, не иметь механических и иных повреждений. Упаковка должна обеспечивать полную сохранность дистрибутива и документации на весь срок его транспортировки с учетом перегрузок и длительного хранения.


5. [bookmark: _Toc79658042]Требования по правилам сдачи и приемки
5.1. [bookmark: _Toc79658043]Порядок сдачи и приемки
	[bookmark: _Hlk79574104]ПО и эксплуатационная документация передаются в цифровом виде посредством защищенной передачи по цифровым каналам связи, либо на материальном носителе заказчику из рук в руки. Сертифицированный дистрибутив передается в запечатанном конверте на материальном носителе заказчику из рук в руки.


5.2. [bookmark: _Toc79658044]Требования по передаче заказчику технических и иных документов при поставке товаров
	Оформление документов Поз. 3 Раздела 1 на:
· АО Агрохолдинг «СТЕПЬ» - 1 экземпляр;
· ООО «СТЕПЬ Инвестиции» - 1 экземпляр;
· ООО «СТЕПЬ-Агрострой» - 1 экземпляр;
· ООО «Техюгснаб» - 1 экземпляр.


6. [bookmark: _Toc79658045]Требования к транспортированию
	Согласно рекомендации производителя.


7. [bookmark: _Toc79658046]Требования к хранению
	Согласно рекомендации производителя.


8. [bookmark: _Toc79658047]Требования к обслуживанию
	Не предъявляются.


9. [bookmark: _Toc79658048]Экологические требования
	Согласно рекомендации производителя.


10. [bookmark: _Toc79658049]Требования по безопасности
	Наличие сертификата соответствия по требованию ФСТЭК России, профили безопасности: ИТ.САВЗ.Б2.П3, ИТ.САВЗ.В2.П3, ИТ.САВЗ.Г2.П3


11. [bookmark: _Toc79658050]Требования к качеству
	Качество поставляемого товара должно соответствовать действующим стандартам, ТУ (техническим спецификациям) производителя.


12. [bookmark: _Toc79658051]Техническое сопровождение групп товаров, за исключением нестандартного оборудования
	Эксплуатационная документация для ПО, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе «Руководство пользователя (администратора)».
Документация, поставляемая с ПО, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.
Техническая поддержка ПО должна:
· предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по телефону, электронной почте и через Интернет;
· сайт производителя ПО в сети Интернет должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке ПО, пополняемую базу знаний, а также форум пользователей программных продуктов.


13. [bookmark: _Toc79658052]Дополнительные (иные) требования
	ПО для Антивирусной системы защиты должно:
· иметь централизованное управление;
· состоять из модулей:
· Антивирусная защита и сетевой экран:
· позволяет администратору производить аудит использования приложений, разрешать или блокировать их запуск,
· Администрирование:
· установка политики защиты для нескольких платформ, включая Microsoft Windows, Linux и Mac, и управление ими;
· настройка параметров защиты для отдельных устройств, групп серверов и рабочих станций;
· выполнение антивирусной проверки по требованию и по расписанию;
· выполнение обработки объектов, помещенных в карантин;
· управление обновлениями антивирусных баз,
· Контроль программ, устройств и Веб-Контроль:
· ограничение запуска нежелательных приложений в сети;
· создание правил доступа для устройств, подключаемых к АРМ, на основании типа или серийного номера устройства, а также на основании способа подключения устройства;
· отслеживание и контроль доступа в интернет для предприятия или групп пользователей,
· Защита файловых серверов:
· контроль защиты от вредоносного программного обеспечения для файловых серверов под управлением ОС: Windows, Linux,
· предоставлять совместимость (бесперебойная работа) со следующими системным и прикладным ПО при их совместной работе:
· 32-разрядные ОС:
· Microsoft Windows Vista/7 SP1/8/8.1/10;
· Debian GNU/Linux (9.0 LTS и старше);
· Ubuntu Linux (16.04 LTS и старше),
· 64-разрядные ОС:
· Microsoft Windows Server 2008/2012/2016/2019 (все пакеты обновлений);
· Microsoft Windows Vista/7 SP1/8/8.1/10;
· SUSE Linux Enterprise Server (релиз 11 и старше);
· openSUSE Linux 13.2;
· openSUSE Leap (релиз 15.0 и старше);
· Debian GNU/Linux (9.0 LTS и старше);
· Ubuntu Linux (16.04 LTS и старше),
· Системы управления базами данных:
· Microsoft® SQL Server 2005/2008/2012/2016/2019;
· PostgreSQL 9/10/11/12/13;
· MySQL 5.5/5.7/8.0,
· Прочее прикладное ПО:
· Microsoft Office Standard 2016/2019;
· 1C 8.2/8.3.


14. [bookmark: _Toc79658053]Требование к форме представляемой информации
	Не предъявляются


15. [bookmark: _Toc79658054]Требования к техническому обучению персонала заказчика
	Не предъявляются


16. [bookmark: _Toc79658055]Перечень принятых сокращений
	№ п/п
	Сокращение
	Расшифровка сокращения

	1.
	ФСТЭК
	Федеральная служба по техническому и экспортному контролю

	2.
	ПО
	Программное обеспечение

	3.
	АРМ
	Автоматизированное рабочее место

	4.
	ОС
	Операционная система


17. [bookmark: _Toc79658056]Перечень приложений
	№ п/п
	Наименование приложения
	Номер страницы

	1.
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