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	Предмет закупки:

	ПО для обучения персонала основам информационной безопасности.
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1. [bookmark: _Toc79663942]Перечень товаров и общих требований
	№
п/п
	Наименование[footnoteRef:1] [1:  Указываются: наименование товара, согласованное в соответствии со строкой годовой программы закупок (при необходимости тип, марка, модель с указанием «или аналог» («или эквивалент»));] 

	Основные технические характеристики товара[footnoteRef:2] [2:  Указываются:
Технические характеристики товара – совокупность технических (физических, химических, механических, эргономических, органолептических и т.д.) характеристик продукции, позволяющих отличить один товар от другого;
Функциональные характеристики товара - описание ряда характерных качеств, свойств, позволяющих товару выполнять свое назначение;
Класс безопасности и категория сейсмостойкости;
Качественные характеристики товара – совокупность потребительских свойств товара, обусловливающих его пригодность удовлетворять текущие и перспективные потребности в соответствии с его назначением;
Иные показатели, связанные с определением соответствия товара потребностям заказчика.] 

	Ссылка на нормативный документ[footnoteRef:3] [3:  Указываются ссылки на прилагаемые нормативные документы, которые устанавливают технические требования к поставке товаров (ГОСТ, чертеж, ТУ, иной нормативный документ);] 

	Комплектность[footnoteRef:4] [4:  Указываются конструктивные требования к единице товара и его составным частям, требования к комплектации (комплекту запасных частей, узлов и агрегатов), назначение составных частей и др.;] 

	Ед. изм.[footnoteRef:5] [5:  Указывается единица измерения товара;] 

	Данные из ниже приведенного перечня
	Кол-во[footnoteRef:6] [6:  Указывается поставляемое количество товара;] 

	Срок поставки[footnoteRef:7] [7:  Указывается требуемый срок поставки товара;] 

	Объем гарантий и гарантийный срок[footnoteRef:8] [8:  Указываются требования к гарантийным срокам хранения (не менее), требования к гарантийным срокам эксплуатации (не менее) и др.;] 


	1. 
	Kaspersky Automated Security Awareness Platform. Продление лицензии. Версия на 1 год.
	Специализированный сервис обучения персонала с целью повышения уровня общей осведомленности об угрозах информационной безопасности.
	Норм. док. производителя
	В соответствии с инструкцией по эксплуатации на ПО
	шт.
	
	50
	Не более 2 (двух) недель с момента подписания договора
	Гарантийный срок не менее 12 месяцев с момента поставки
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2. [bookmark: _Toc79663943]Сведения о новизне
	Не предъявляются


3. [bookmark: _Toc79663944]Требования к маркировке
	Не предъявляются


4. [bookmark: _Toc79663945]Требования к упаковке
	Не предъявляются


5. [bookmark: _Toc79663946]Требования по правилам сдачи и приемки
5.1. [bookmark: _Toc79663947]Порядок сдачи и приемки
	[bookmark: _Hlk79574104]Лицензии передается в цифровом виде посредством защищенной передачи по цифровым каналам связи, либо на материальном носителе заказчику из рук в руки.


5.2. [bookmark: _Toc79663948]Требования по передаче заказчику технических и иных документов при поставке товаров
	Эксплуатационная документация передается посредством защищенной передачи по цифровым каналам связи либо на материальном носителе заказчику из рук в руки.


6. [bookmark: _Toc79663949]Требования к транспортированию
	Согласно рекомендации производителя.


7. [bookmark: _Toc79663950]Требования к хранению
	Согласно рекомендации производителя.


8. [bookmark: _Toc79663951]Требования к обслуживанию
	Онлайн сервис должен быть доступен в режиме 24/7, с допустимым простоем на регламентное обслуживание 1 час в сутки.


9. [bookmark: _Toc79663952]Экологические требования
	Согласно рекомендации производителя.


10. [bookmark: _Toc79663953]Требования по безопасности
	Онлайн сервис должен предоставлять защищённое соединение при доступе к процессу обучения. 
Персональные данные пользователей в сервисе должны обрабатываться в соответствии с законодательством РФ в области обработки персональных данных.


11. [bookmark: _Toc79663954]Требования к качеству
	Качество поставляемого товара должно соответствовать действующим стандартам, ТУ (техническим спецификациям) производителя.


12. [bookmark: _Toc79663955]Техническое сопровождение групп товаров, за исключением нестандартного оборудования
	Эксплуатационная документация для платформы обучения, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе «Руководство пользователя (администратора)».
Документация, поставляемая с платформой обучения, должна детально описывать процессы настройки и эксплуатации соответствующей платформы.
Техническая поддержка платформы обучения должна:
· предоставляться на русском языке сертифицированными специалистами производителя платформы и его партнеров на всей территории Российской Федерации по телефону, электронной почте и через Интернет;
· сайт производителя платформы в сети Интернет должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке платформы, пополняемую базу знаний, а также форум пользователей платформы.


13. [bookmark: _Toc79663956]Дополнительные (иные) требования
13.1. [bookmark: _Toc79663957]Общие требования
	[bookmark: _Hlk79594647]Платформа обучения должна быть облачным сервисом, который предназначен для обучения работников с целью повышения уровня общей осведомленности об угрозах информационной безопасности.
План обучения в платформе должен:
· иметь основные модули по следующим тематикам:
· Пароли и учетные записи
· Электронная почта
· Веб-сайты и Интернет
· Социальные сети и мессенджеры
· Безопасность ПК
· Безопасность мобильных устройств
· Защита конфиденциальных данных
· иметь 4 уровня сложности в каждом модуле.
Каждый из модулей обучения должен включать в себя микро-уроки обучения, продолжительностью 3-5 минут каждый.
После изучения микро-уроков работник должен пройти тест по пройденному материалу и\или должна быть отправлена фишинговая рассылка на почту.
Программа обучения по всем модулям должна включать в себя не менее 450 навыков, которые получают работники.


13.2. [bookmark: _Toc79663958]Требования к администрированию и управлению
	Платформа обучения должна позволять создавать несколько администраторов для управления работниками и организациями.
Администратор платформы обучения должен иметь возможность:
· управлять процессом обучения для всех работников, а также организаций;
· создавать и удалять организации;
· создавать и удалять работников;
· создавать и удалять группы;
· включать в группы, исключать из групп, а также перемещать между группами работников;
· начинать и останавливать обучение для организации, группы работников или для конкретного работника.


13.3. [bookmark: _Toc8224102][bookmark: _Toc79663959]Требования к обучающимся платформы
	[bookmark: _Hlk79662614]Работник должен иметь:
· уникальный личный кабинет, в котором доступна информация по процессу обучения, пройденному материалу.
· информацию по успеваемости, а также статистика по пройденному материалу в личном кабинете работника;
· возможность пройти тест на знание материала перед началом обучения и в случае успешной сдачи теста иметь возможность пропустить теорию и перейти к итоговой проверке знаний (тест\симулированная фишинг-атака).


13.4. [bookmark: _Toc79663960]Требования к фишинговым рассылкам
	[bookmark: _Hlk79662744]Работник должен получать электронные письма, эмулирующие фишинговую атаку.
Фишинговая атака должна выглядеть как реальное письмо с кликабельным содержимым, при переходе по ссылке\нажатию кнопки работник должен перенаправляться на страничку-заглушку, на которой должна быть информация о том почему работник попал на данную страницу и описание фишинговой атаки. 
Сайт, на который переходит работник входе успешной фишинговой атаки должен состоять не менее чем из двух страниц и не иметь какой-либо персональной информации о работнике.


13.5. [bookmark: _Toc79663961]Требования к содержанию обучения
	Программа обучения должна включать в себя как теоретические, так и практические уроки (тесты или фишинговые атаки).
Тест должен состоять из вопросов, на которые работник должен дать либо однозначный ответ, либо выбрать несколько вариантов ответов.
Результаты теста должны однозначно давать положительный, либо отрицательный результат пройденного тестирования.
Отчет по тестированию должен содержать описание к ответам обучающегося и объяснять и верные и ошибочные ответы.
Теоретические уроки должны быть реализованы в виде слайдов и могут содержать элементы тестов, а именно микромодули урока, где работник имеет возможность выбора ответов на вопросы.
План обучения в платформе должен:
· иметь минимум 7 основных модулей по следующим тематикам:
· Пароли и учетные записи
· Электронная почта
· Веб-сайты и Интернет
· Социальные сети и мессенджеры
· Безопасность ПК
· Безопасность мобильных устройств
· Защита конфиденциальных данных
· иметь не менее 4-х уровней сложности в каждом модуле:


13.6. [bookmark: _Toc79663962]Требования к процессу обучения
	Работник должен начинать обучение с начального уровня и постепенно повышать получаемые знания, переходя к продвинутому уровню.
После завершения теоретических микро-уроков через 4 дня платформа обучения должна отправить письмо с информацией о необходимости повторения пройденного материала.
После завершения теоретических микро-уроков через 7 дней платформа обучения должна прислать письмо с ссылкой на тестирование по итогу пройденного материала.
После завершения теоретических микро-уроков через 10 дней платформа обучения должна отправить фишинговое письмо работнику. 
После завершения теоретических микро-уроков должны быть доступны теоретические уроки последующего учебного модуля.
После завершения теоретических микро-уроков через 9 дней платформа обучения должна отправить письмо с приглашением начать следующий учебный модуль.
Работник должен иметь возможность повторно пройти неудачно сданный тест через 3 дня.
Работник должен иметь возможность повторно получить фишинговую атаку через 3 дня.
Работник должен получить сертификат о пройденном модуле обучения после прохождения всех теоретических микромодулей, тестов, фишинговых атак, которые предусмотрены на данном уровне обучения.
Должна быть возможность создания\удаления групп обучения.
Должна быть возможность добавления\удаления работников в группы обучения.
Должна быть возможность создания правил, по которым работники будут автоматически добавляться в группу обучения.
Должна быть возможность начать обучение для всех работников, состоящих в определенной группе.
Должна быть возможность присоединения работника в группу обучения.
У администратора должна быть возможность установить целевой уровень обучения для каждой группы, а также интенсивность обучения.
Для каждой группы обучения должен автоматически формироваться график обучения, план обучения, а также он должен меняться в зависимости от выбранной администратором платформы интенсивности обучения.
Платформа должна содержать минимум 3 предопределенные группы с различными параметрами обучения, куда администратор сможет перемещать работников.
У администратора должна быть возможность изменения настроек предопределенных групп.
Администратор должен иметь возможность создавать правила, по которым работники будут добавляться в ту или иную группу.


13.7. [bookmark: _Toc79663963]Требования к отчетам по обучению
	Работник на своей главной странице личного кабинета должен видеть статистику по обучению, которое он проходит, в отчете должна быть следующая информация:
· по целевому уровню образования работника;
· процент от целевого уровня, который уже пройден;
· запланированная дата завершения;
· предполагаемая дата завершения
На странице обучения у работника должны быть советы, которые помогут пользователю завершить обучение вовремя.
Администратор должен видеть информацию по статистике обучения для всех пользователей, причем информация должна быть разбита по следующим категориям, которые описывают успеваемость.
Администратор должен видеть информацию по посещаемости работниками платформы обучения.
Администратор должен получать еженедельный отчет по обучению с информацией по каждой компании и обучающимся.
Должна быть возможность экспорта отчета в формате Excel, в отчете должна содержаться подробная информация по всем работникам, которые находятся в фазе обучения или у которых приостановлено обучение.
Работник должен еженедельно получать отчет о ходе своего обучения, отчет должен доставляться по электронной почте. Сайт, на который переходит работник в ходе успешной фишинговой атаки должен состоять не менее чем из двух страниц и не иметь какой-либо персональной информации о работнике.


14. [bookmark: _Toc79663964]Требование к форме представляемой информации
	Не предъявляются


15. [bookmark: _Toc79663965]Требования к техническому обучению персонала заказчика
	Не предъявляются


16. [bookmark: _Toc79663966]Перечень принятых сокращений
	№ п/п
	Сокращение
	Расшифровка сокращения

	1. 
	
	


17. [bookmark: _Toc79663967]Перечень приложений
	№ п/п
	Наименование приложения
	Номер страницы

	1.
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