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1. [bookmark: _Toc79596826]Перечень товаров и общих требований
	№
п/п
	Наименование[footnoteRef:1] [1:  Указываются: наименование товара, согласованное в соответствии со строкой годовой программы закупок (при необходимости тип, марка, модель с указанием «или аналог» («или эквивалент»));] 

	Основные технические характеристики товара[footnoteRef:2] [2:  Указываются:
Технические характеристики товара – совокупность технических (физических, химических, механических, эргономических, органолептических и т.д.) характеристик продукции, позволяющих отличить один товар от другого;
Функциональные характеристики товара - описание ряда характерных качеств, свойств, позволяющих товару выполнять свое назначение;
Класс безопасности и категория сейсмостойкости;
Качественные характеристики товара – совокупность потребительских свойств товара, обусловливающих его пригодность удовлетворять текущие и перспективные потребности в соответствии с его назначением;
Иные показатели, связанные с определением соответствия товара потребностям заказчика.] 

	Ссылка на нормативный документ[footnoteRef:3] [3:  Указываются ссылки на прилагаемые нормативные документы, которые устанавливают технические требования к поставке товаров (ГОСТ, чертеж, ТУ, иной нормативный документ);] 

	Комплектность[footnoteRef:4] [4:  Указываются конструктивные требования к единице товара и его составным частям, требования к комплектации (комплекту запасных частей, узлов и агрегатов), назначение составных частей и др.;] 

	Ед. изм.[footnoteRef:5] [5:  Указывается единица измерения товара;] 

	Данные из ниже приведенного перечня
	Кол-во[footnoteRef:6] [6:  Указывается поставляемое количество товара;] 

	Срок поставки[footnoteRef:7] [7:  Указывается требуемый срок поставки товара;] 

	Объем гарантий и гарантийный срок[footnoteRef:8] [8:  Указываются требования к гарантийным срокам хранения (не менее), требования к гарантийным срокам эксплуатации (не менее) и др.;] 


	1. 
	Kaspersky Mail Security для Linux. Продление лицензии. Версия на 1 год.
	Специализированная программа для обнаружения компьютерных вирусов, а также нежелательных (считающихся вредоносными) программ, фильтрации спама и фишинга электронной почты
	Норм. док. производителя
	В соответствии с инструкцией по эксплуатации на ПО
	шт.
	
	1310
	Не более 5 (пяти) рабочих дней с момента подписания договора
	Гарантийный срок не менее 12 месяцев с момента поставки

	2. 
	Kaspersky Mail Security для Linux Базовая лицензия. Версия на 1 год.
	Специализированная программа для обнаружения компьютерных вирусов, а также нежелательных (считающихся вредоносными) программ, фильтрации спама и фишинга электронной почты
	Норм. док. производителя
	В соответствии с инструкцией по эксплуатации на ПО
	шт.
	
	255
	Не более 5 (пяти) рабочих дней с момента подписания договора
	Гарантийный срок не менее 12 месяцев с момента поставки
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2. [bookmark: _Toc79596827]Сведения о новизне
	Поставляемое ПО и дистрибутивы должны быть не бывшими в употреблении, свободными от прав третьих лиц, не являться выставочными образцами.


3. [bookmark: _Toc79596828]Требования к маркировке
	Не предъявляются


4. [bookmark: _Toc79596829]Требования к упаковке
	Не предъявляются


5. [bookmark: _Toc79596830]Требования по правилам сдачи и приемки
5.1. [bookmark: _Toc79596831]Порядок сдачи и приемки
	[bookmark: _Hlk79574104]ПО и дистрибутивы передается в цифровом виде посредством защищенной передачи по цифровым каналам связи, либо на материальном носителе заказчику из рук в руки.


5.2. [bookmark: _Toc79596832]Требования по передаче заказчику технических и иных документов при поставке товаров
	Не предъявляются


6. [bookmark: _Toc79596833]Требования к транспортированию
	Согласно рекомендации производителя.


7. [bookmark: _Toc79596834]Требования к хранению
	Согласно рекомендации производителя.


8. [bookmark: _Toc79596835]Требования к обслуживанию
	Не предъявляются.


9. [bookmark: _Toc79596836]Экологические требования
	Согласно рекомендации производителя.


10. [bookmark: _Toc79596837]Требования по безопасности
	Наличие сертификата соответствия по требованию ФСТЭК России, профили безопасности: ИТ.САВЗ.Б2.П3


11. [bookmark: _Toc79596838]Требования к качеству
	Качество поставляемого товара должно соответствовать действующим стандартам, ТУ (техническим спецификациям) производителя.


12. [bookmark: _Toc79596839]Техническое сопровождение групп товаров, за исключением нестандартного оборудования
	Эксплуатационная документация для ПО, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе «Руководство пользователя (администратора)».
Документация, поставляемая с ПО, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.
Техническая поддержка ПО должна:
· предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по телефону, электронной почте и через Интернет;
· сайт производителя ПО в сети Интернет должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке ПО, пополняемую базу знаний, а также форум пользователей программных продуктов.


13. [bookmark: _Toc79596840]Дополнительные (иные) требования
13.1. [bookmark: _Toc79596841]Требования к ПО для защиты электронной почты от вирусов, спама и фишинга с помощью отдельного сервера
	[bookmark: _Hlk79594647]ПО для защиты электронной почты от вирусов, спама и фишинга должно:
· поставляться в виде виртуального почтового шлюза с возможностью интеграции его в существующую почтовую структуру организации, а также в виде ISO инсталляционного образа;
· иметь возможность установки на виртуальные серверы, а также непосредственно на физические серверы;
· иметь в составе виртуального почтового шлюза:
· предустановленная ОС;
· почтовый сервер;
· антивирусная программа,
· в процессе установки почтового шлюза из ISO образа должны устанавливаться:
· операционная система;
· почтовый сервер;
· антивирусная программа,
· совместимость почтового шлюза со следующие версии гипервизоров при инсталляции:
· Vmware ESXI 5.5 Update 2;
· Vmware ESXI 6.0;
· Microsoft Hyper-V Server 2012 R2/2016,
· иметь веб-интерфейс взаимодействия с почтовым шлюзом, который должен быть протестирован на совместимость со следующими версиями браузеров:
· Google Chrome версии 92 и выше;
· Microsoft Edge версии 92 и выше,
· обеспечивать реализацию следующих функциональных возможностей:
· поиск и удаление в режиме реального времени всех типов вирусов, червей, троянских и других вредоносных программ в потоке входящих и исходящих почтовых сообщений, включая вложения;
· проверка входящего потока почтовых сообщений на наличие спама, потенциального спама, массовых рассылок (в том числе маркетинговые рассылки);
· удаление в автоматическом режиме сообщения, помещение копии сообщений в хранилище;
· управление анти-спам карантином из веб-интерфейса;
· детектирование вредоносных и фишинговых ссылок в теле письма;
· интеграция с системой выявления целенаправленных атак;
· проверка сообщения на наличие признаков целевых атак и вторжений в IT-инфраструктуру организации, а также атак "нулевого дня" и сложных целевых атак;
· наличие эвристических методов детектирования;
· блокировка письма на основе решения системы выявления целенаправленных атак;
· наличие репутационных облачных сервисов;
· интеграция с приватным репутационным сервисом, который позволяет осуществлять проверку файлов не отправляя данные за пределы организации;
· наличие компонента защиты, позволяющего распаковывать и анализировать составные файлы на предмет аномалий для блокировки ранее неизвестных угроз;
· обнаружение, блокировка и лечение зараженных почтовых сообщений и зараженных вложений, удаление сообщения и вложения, помещение копии сообщений во временное хранилище;
· обнаружение и блокировка сообщения, содержащие макросы во вложении (например, файлы форматов Microsoft Office с макросами), удаление сообщения или вложения, помещение копии сообщения во временное хранилище;
· обнаружение и блокировка сообщения, содержащего зашифрованные объекты, удаление сообщения или вложения, помещение копии сообщений во временное хранилище;
· обнаружение и блокировка сообщения, содержащего архивы, распознавание типа файла внутри архива (например, файлы формата ZIP, RAR, TGZ, 7z, QZIP), блокировка отдельных файлов внутри архива;
· выполнение контентной фильтрации сообщений по имени, размеру и типу вложений, определение истинного формата и типа вложения, независимо от его расширения, удаление сообщения, содержащего вложение определенного формата или с определенным именем или сообщение, размер которого превышает допустимый, помещать копию сообщения во временное хранилище;
· сохранение резервной копии сообщения во временное хранилище по результатам его обработки модулями защиты;
· управление временным хранилищем из веб интерфейса;
· сохранение сообщения из хранилища в файл и пересылка сообщения установленным получателям;
· интеграция со службами каталогов Active Directory и Open LDAP;
· отправка ловушек и уведомлений по протоколу SNMP;
· работа по протоколу ipv6;
· обрабатка почтовых сообщений согласно правилам, заданным для групп отправителей и получателей;
· отправка уведомления пользователям о результатах проверки их сообщений модулями программы, со следующими параметрами:
· уведомления должны содержать список последних сообщений в хранилище;
· возможность настройки расписания отправки уведомлений;
· обновление баз с использованием протоколов HTTP, HTTPS;
· отправка и получение сообщения по защищенному каналу TLS/SSL, осуществление управления ключами шифрования;
· осуществление проверки подлинности отправителя сообщения с помощью технологий SPF, DKIM и DMARC;
· подпись исходящего сообщения электронной почты с помощью технологии DKIM;
· добавление предупреждения о небезопасном вложении к входящим сообщениям;
· просмотр журнала событий, аудита в веб интерфейсе и загрузка его на жесткий диск;
· обновление системы через веб-интерфейс;
· взаимодействие со службой технической поддержки через веб интерфейс;
· фильтрация или исключение из фильтрации сообщения по адресу отправителя письма (e-mail и/или IP-адрес) на основе собственных «черных» и «белых» списков;
· проверка наличия IP-адреса отправителя в списках DNS-based realtime blackhole list (DNSBL);
· проверка IP-адреса отправителя на соответствие списку разрешенных адресов для домена с помощью технологии Sender Policy Framework (SPF);
· проверка с помощью сервиса SPAM URI Realtime Blocklists (SURBL) адресов и ссылок на сайты, присутствующих в теле письма;
· проверка графических вложений на совпадение с известными сигнатурами спам-сообщений;
· выявление подозрительных, поврежденных и защищенных паролем файлов, а также файлов, в результате проверки которых произошла ошибка;
· перенос в карантинный каталог зараженных, подозрительных и поврежденных объектов почтового трафика, определять защищенные паролем файлы, а также файлы, в результате проверки которых произошла ошибка;
· наличие общего и персонального карантина;
· обработка почтового трафика в соответствии с правилами, заданными для групп отправителей и получателей;
· организация дополнительной фильтрации почтового потока сообщений по именам и типам вложенных файлов и применение к отфильтрованным сообщениям отдельных правил обработки;
· использование регулярных выражений при создании правил фильтрации;
· наличие встроенных ролей администратора и специалиста поддержки;
· уведомление отправителя, получателя и администратора сервера о почтовом сообщении, содержащем заражённые и подозрительные объекты;
· осуществление управления как стандартными средствами ОС с помощью командной строки, так и через специальный веб-интерфейс, работающий на веб-браузерах;
· маркировка сообщения специальной меткой, при обнаружении уязвимости usiness Email Compromise Detection (BEC).


13.2. [bookmark: _Toc79596842]Требования к ПО для защиты электронной почты от вирусов, спама и фишинга для почтовых серверов Linux
	ПО для защиты электронной почты от вирусов, спама и фишинга должно:
· функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
· Red Hat Enterprise Linux 7.4 Server;
· SUSE Linux Enterprise Server 12 SP3;
· Centos-6.9, 7.4;
· Ubuntu Server 14.04.5, 16.04.4 LTS;
· Debian GNU / Linux 9.4;
· Freebsd 11.1,
· функционировать совместно с почтовыми системами следующих версий:
· Exim-4.86 и выше;
· Postfix-2.6 и выше;
· Sendmail-8.14 и выше;
· Qmail-1.03 и выше,
· иметь возможность поставки в виде интегрированного решения, как образ виртуальной машины для развертывания на гипервизорах:
· Vmware esxi 5.5 Update 2;
· Vmware esxi 6.0;
· Microsoft Hyper-V Server 2012 R2,
· обеспечивать реализацию следующих функциональных возможностей:
· использование с любой имеющейся почтовой системой;
· проверка IP-адреса отправителя на соответствие списку разрешенных адресов для домена с помощью технологии Sender Policy Framework (SPF); Поддержка технологий DKIM/DMARC;
· поиск и удаление в режиме реального времени всех типов вирусов, червей, троянских и других вредоносных программ в потоке входящих и исходящих почтовых сообщений, включая вложения;
· возможность детектирования вредоносных и фишинговых ссылок в теле письма;
· наличие эвристических методов детектирования;
· использование репутационных облачных сервисов;
· проверка на наличие спама входящий поток почтовых сообщений;
· наличие компонента защиты, позволяющего распаковывать и анализировать составные файлы на предмет аномалий для блокировки ранее неизвестных угроз;
· контентная фильтрация почтовых сообщений по имени, типу и размеру вложений;
· интеграция со службами каталогов;
· отправка ловушек и уведомлений по протоколу SNMP;
· работа по протоколу ipv6;
· фильтрация или исключение из фильтрации сообщения по адресу отправителя письма (e-mail и/или IP-адрес) на основе собственных «черных» и «белых» списков;
· проверка наличия IP-адреса отправителя в списках DNS-based realtime blackhole list (DNSBL);
· проверка с помощью сервиса SPAM URI Realtime Blocklists (SURBL) адресов и ссылок на сайты, присутствующих в теле письма;
· проверка графических вложений на совпадение с известными сигнатурами спам-сообщений;
· выявление подозрительных, поврежденных и защищенных паролем файлов, а также файлов, в результате проверки которых произошла ошибка;
· перенос в карантинный каталог зараженных, подозрительных и поврежденных объектов почтового трафика, определять защищенные паролем файлы, а также файлы, в результате проверки которых произошла ошибка;
· Наличие общего и персонального карантина;
· создание персональных черного и белого списков;
· осуществление по запросу антивирусной проверки объектов на файловой системе сервера;
· обработка почтового трафика в соответствии с правилами, заданными для групп отправителей и получателей;
· организация дополнительной фильтрации почтового потока сообщений по именам и типам вложенных файлов и применение к отфильтрованным сообщениям отдельных правил обработки;
· использование регулярных выражений при создании правил фильтрации;
· наличие встроенных ролей администратора и специалиста поддержки;
· возможность уведомления отправителя, получателя и администратора сервера о почтовом сообщении, содержащем заражённые и подозрительные объекты;
· возможность работы через интерфейс Amavis;
· управление всеми функциями с помощью стандартных средств операционной системы с помощью командной строки;
· управление всеми функциями с помощью веб-интерфейса;
· выявление и удаление не только однозначно вредоносных, но и потенциально опасных приложений, таких как: рекламные программы, программы-сборщики информации, программы автоматического дозвона на платные сайты и других утилит, которые могут использоваться злоумышленниками;
· Наличие гибкого инструментария для создания отчетов в формате PDF.


13.3. [bookmark: _Toc8224102][bookmark: _Toc79596843]Требования к обновлению антивирусных баз
	Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:
· Регламентное обновление антивирусных баз не реже 24 раз в течение календарных суток;
· Множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;
· Проверку целостности и подлинности обновлений средствами электронной цифровой подписи.


14. [bookmark: _Toc79596844]Требование к форме представляемой информации
	Не предъявляются


15. [bookmark: _Toc79596845]Требования к техническому обучению персонала заказчика
	Не предъявляются


16. [bookmark: _Toc79596846]Перечень принятых сокращений
	№ п/п
	Сокращение
	Расшифровка сокращения

	1. 
	ФСТЭК
	Федеральная служба по техническому и экспортному контролю

	2. 
	ПО
	Программное обеспечение

	3. 
	ОС
	Операционная система


17. [bookmark: _Toc79596847]Перечень приложений
	№ п/п
	Наименование приложения
	Номер страницы

	1. 
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